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«Синоникс» - система контроля информационного обмена, основанная на уникальном архитектурном
решении, состоящем из программного комплекса и специализированной аппаратной платформы.
Решение позволяет организовать автоматизированную однонаправленную или двунаправленную
передачу данных и файлов между узлами, в том числе из несвязанных сетей. При этом скрывается
информация об их окружении.

СИСТЕМА КОНТРОЛЯ ИНФОРМАЦИОННОГО ОБМЕНА
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Управление «Синониксом» рекомендуется производить силами двух

независимых специалистов, каждый из которых ответственен за свою сеть. У

администратора «Синоникса» есть возможность внести изменения только в

конфигурациюУзлов, а прямой доступ к Ядру у него отсутствует.

Управление Ядром скрыто под пломбами. При этом сетевые пространства

интерфейсов изначальноне пересекаются.

LAN

Подключение Узлов A и B к соответствующим сетям, в том числе не связанным

между собой

MGMT

Настройка Узла «Синоникса»по протоколу SSH

CON

Настройка устройства через RS232

Interlink

Внутреннее взаимодействиемежду Узлами и Ядром



ПРОИЗВОДСТВО

КОНТРОЛЬ

На базе оборудования
отечественного производителя

Дополнительная физическая
блокировка работы устройства двумя
специальными«пусковыми» 
ключами

ОБОРУДОВАНИЕ

СКОРОСТЬ

Архитектура х86-64
Диск 128 ГБ

Форм-фактор 1U
ОС AstraLinux 1.7 SE

до 1 Гб/с
до 256 каналов

ТЕХНИЧЕСКИЕ ХАРАКТЕРИСТИКИИ ОСОБЕННОСТИ
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Передача данных между устройствами

• TCP, UDP, в том числе однонаправленная

• Независимые политики для двух контуров

• Скорость до 1 Гб/с

• Соединения «точка-точка»

• Поддержка работы с МЭ, NGFW и другим сетевым

оборудованием

Передача файлов между устройствами с дополнительными

правилами проверки этих файлов на соответствие политикам

передачи

• SFTP

• Двусторонняя/односторонняя с выбором направления

• Проверка маски имени и размера, контроль целостности

• Интеграция с ICAP-сервисами (DLP, Sandbox, AV и др.)
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Ввод команд для создания правила передачи данных со стороны УзлаA в сторону Узла B: 

Узел А:

transport set slot <номер правила> protocol tcp mode collect ip <адрес ноды A на интерфейсе клиентской сети> 

port <необходимый порт на интерфесе клиентской сети>

Узел B:

transport set slot <номер правила> protocol tcp mode exchenge ip <адрес конечной системы в закрытой сети> 

port <необходимый порт на адресе конечной системы в закрытой сети>
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Передача данных согласовывается на Ядре. В разомкнутом режиме крылья

(Узлы А и В) не «слушают» интерфейсы lan, зато Ядро имеет с ними

постоянное соединение. Как только применяются определенные настройки,

скрипт рвет это соединение, заставляя Ядро «прочитать» конфигурацию или

ее обновления на Узле. После настроек и на А, и на В Ядро записывает эту

конфигурацию, разрешая передачу данных по указанным туннелям через

себя.

Когда трафик поступает на Узел А, алгоритмы передачи перекладывают

каждый пакет в новое сетевое окружение, так как адресные пространства

различаются. В рамках процесса в ОС все повторяется, когда Ядро отдает

пакет на сторону В. Чтобы передать пакет конечному получателю в одну из

несвязанных сетей, он снова перестраивается для взаимодействия с ее

сетевым оборудованием. Таким образом, передача данных, основанная не

на NAT и не на классическом перенаправлении трафика, как в

маршрутизаторах, исключает влияние атак на всех уровнях до

транспортного.

«СИНОНИКС»
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Для передачи в одностороннем порядке трафика по

протоколу TCP трафик между Крыльями и Ядром

преобразуется в UDP. Таким образом, выстраивается

следующая схема взаимодействия:

Для передачи в одностороннем порядке трафика по

протоколу UDP выстраивается следующая схема

взаимодействия:
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Управление интерфейсами «Синоникса» распределяется между двумя

специалистами, каждый их которых ответственен за свой Узел. Разделение

осуществляется в том числе с помощью неидентичных авторизационных данных на

разных Узлах системы. Создание и изменение правил передачи производится по

регламенту, который подразумевает изначальное согласование действий между

сотрудниками. Если правила не соответствуют друг другу, данные не будут

передаваться из контура в контур.

В случае необходимости срочно прервать обмен данными каждому из ответственных за

настройку «Синоникса» сотрудников выдается пусковой ключ, который можно вставить в

лицевую часть устройства и повернуть. Такой алгоритм действий нужен как для подачи питания

на Ядро, так и для его отключения. В «разомкнутом» режиме передача данных и файлов между

информационными системами невозможна.
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Локальное хранение событий

Перечень событий, хранимых внутри системы и отправляемых во внешний SIEM:

 успешная/неуспешная авторизация в консоли и в
sftp-сессиях

 начало/завершение сессии администрирования

 применение настроек после сессии
администрирования

 редактирование правил и профилей передачи

 запуск/остановка и перезагрузка сервисов

 успех и ошибки в проверке файлов

 нарушение целостности собственных файлов

 ошибки авторизации

 факт передачи файлов в рамках сессии

Отправка событий во внешний SIEM
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Предпосылки, условия и компромиссы:
Требования по увеличению скорости обмена информацией, получению мгновенной отчетности и параметров растут. Для решения этих задач
необходимо объединение ранее изолированных устройств, например, производственного оборудования с системами мониторинга.

При этом риски взлома и компрометации инфраструктуры также возрастают. Во избежание остановки технологических или бизнес-
процессов необходимо сохранить обособленность систем друг от друга.

СЦЕНАРИЙ ПРИМЕНЕНИЯ№1 

Задача: организовать непрерывный обмен данными между устройствами без сетевой связанности с сокрытием их окружения.



13

w
w

w
.

i
t

-
b

a
s

t
i

o
n

.
c

o
m

Решение:
Для решения этой задачи используется система контроля информационного обмена «Синоникс», которая размещается между
необходимыми ресурсами.

За счет архитектуры «Cиноникса» каждый пакет несколько раз переходит в новое сетевое окружение в процессе передачи данных. Таким
образом «Синоникс» полностью скрывает реальную инфраструктуру объектов, между которыми организуется канал, и предоставляет только
заранее определенный туннель для обмена информацией. Система способна организовать как двусторонний, так и односторонний обмен по
протоколам TCP и UDP. При этом в качестве правила передачи указываются IP и порт отправителя, IP и порт получателя. Так создается строгое
соединение «точка-точка» между двумя инфраструктурами.

СЦЕНАРИЙ ПРИМЕНЕНИЯ№1 
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Предпосылки, условия и компромиссы:

Процесс обновления оборудования и средств защиты, например, антивирусных баз требует связи и возможности одностороннего обмена
файлами между сетями, которые изначально не связаны между собой. Существующие и наиболее распространенные технологии доставки
файлов (перенос файлов на «флешке» или АРМ с двумя сетевыми картами) позволяют реализовать этот процесс, но не могут полностью
автоматизировать его. При этом всегда существует «человеческий фактор», который влияет на безопасность конечных объектов.
Следовательно, требуется решение, которое совмещало бы удобство и было бы автоматизировано.

СЦЕНАРИЙ ПРИМЕНЕНИЯ№2 

Задача: развернуть надежную автоматизированную систему для передачи обновлений к системам из разных сетей
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Решение:

Пользователь из одной сети подключается по протоколу передачи файлов SFTP к «Синониксу» и получает доступ к изолированному на его стороне файловому
SFTP-серверу. Вход на него осуществляется только при предоставлении корректной УЗ (имени пользователя и пароля или SSH-ключа). Пользователь размещает
файл в каталоге для отправки и ожидает его перемещения на сторону другой сети. После полной загрузки в каталог файл автоматически оказывается в очереди на
передачу. При этом до фактического перемещения на другую сторону он проходит ряд проверок, заданных администратором устройства, а именно:

• проверка маски файла (формата имени) и его размера;
• контроль целостности файла;
• проверка через внешние системы по протоколу ІСАР.

Если все заданные проверки пройдены, файл получает разрешение на передачу и перемещается устройством на другую сторону. Он может быть размещен в
собственном файловом хранилище или передан на целевой сервер по протоколам SFTP и FTP.
В случае, когда файл размещается в собственном хранилище, с другой стороны пользователь также подключается к «Синониксу», используя свои УЗ (имя
пользователя и пароль), и может забрать файл из каталога, в котором размещаются переданные файлы. «Синоникс» может использоваться и для двунаправленной
передачи файлов между сегментами. При этом возможна конфигурация, при которой устанавливать другие соединения, кроме передачи файлов, запрещено и
невозможно.

СЦЕНАРИЙ ПРИМЕНЕНИЯ№2 
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Предпосылки, условия и компромиссы:

Получение актуальных и оперативных данных от систем из несвязанных сетей является актуальной, но не единственной задачей в
современных реалиях глобальной цифровизации бизнеса. Также важно оперативно обеспечить удаленный доступ к объектам при условии,
что он не только регламентирован, но и надежно защищен и соответствует всем предъявляемым к ним требованиям регуляторов.

СЦЕНАРИЙ ПРИМЕНЕНИЯ№3 

Задача: организовать передачу части данных со стороны одной из несвязанных сетей и обеспечить контролируемый доступ к важным
объектам средствами PAM-системы.
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Решение:
Для достижения цели используется система контроля информационного обмена «Синоникс» в сочетании с РАМ-системой СКДПУ НТ.

В рамках организованного безопасного канала между двумя сетями располагается «Синоникс». Он обеспечивает дополнительный контроль и
«пересборку» пакетов на транспортном уровне, а также связь между заранее определенными системами двух сетей, одной из которой
является СКДПУ НТ. МЭ/NGFW, который размещается перед «Синониксом», создает базовую защиту сети. Далее - СКДПУ НТ, через которую
проходит контролируемый безопасный доступ к целевой системе. Таким образом обеспечивается не только высокий уровень контроля
проходящей между сетями информации, но и управление привилегированным доступом.

Для сбора телеметрии настраивается передача данных в режиме программного диода, гарантирующего передачу пакетов только в одну
сторону.Он позволяет получать актуальные данные о системах без обратной связи и при отсутствии прямой связанности с источником данных.

СЦЕНАРИЙ ПРИМЕНЕНИЯ№3 
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info@it-bastion.com

+7 (495) 322-366-7
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